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Informationssakerhetspolicy

Informationssakerhet ar viktigt for bolagets trovardighet och kundernas tillit till hur vi
hanterar deras information.

”Informationssékerhet ar en hogt prioriterad fraga for Maskinarbeten och vara kunder.
Vi maste kunna lita pa att all information som vi hanterar internt och fér vara

kunders rakning alltid &r tillganglig, korrekt och skyddad frén obehérig dtkomst.”
Eddie Johansson, VD

AB Maskinarbeten har upprattat denna informationssakerhetspolicy for att informera
sina kunder, leverantdrer och andra intressenter om hur Maskinarbeten vidtar lampliga
tekniska och organisatoriska atgarder for att skydda Maskinarbetens kunders och
leverantorers informationstillgdngar. En god informationssakerhet ar en investering och
en forsakring for verksamhetens fortlevnad, genom att utga fran verksamhetens behov
och skyddsniva kan informationssakerheten standigt forbattras.

Bristande informationssakerhet kan leda till stérningar i var och vara kunders
verksamhet eller medfdra bristande skydd for den personliga integriteten.

Maskinarbetens ledning har beslutat att infora ett systematiskt arbetssatt hur vi jobbar
med informationssakerhet, ett ledningssystem for informationssakerhet. Detta
ledningssystem ska baseras pa standarden 1SO27001:2023 och Nis2-direktivet, samt ett
urval av de artiklar i Europaparlamentets och radets forordning (EU) 2016/679, dvs
GDPR, som beror informationssakerhet.

Informationssakerhetspolicypolicyn galler for all form av information,
oavsett form.

Maskinarbetens ledningssystem for informationssakerhet ska ha en hierarkisk
dokumentstruktur i tre nivaer:

e Policyn (detta dokument) utgér den dversta nivan i styrningsdokumentationen.
Policyn uttrycker Maskinarbetens ambitionsniva, viljeinriktning samt
grundlaggande mal for arbetet med informationssakerhet.

e Rutiner ar understallda policyn och definierar de obligatoriska kraven i fraga om
informations- och IT-sdkerhet pa en taktisk och operativ niva i verksamheten.
Efterlevnad av Maskinarbetens instruktioner ar obligatoriskt. Rutinerna definierar
och beskriver vad som behover utféras med avseende pa informationssakerhet.

e Instruktioner ar underordnade rutiner. Instruktionerna kan vara manuella eller
automatiserade, och dess syfte ar att tydligt beskriva handgrepp, moment eller
tillvagagangssatt for hur en instruktion skall kunna uppfyllas.



Maskinarbetens informationssakerhetspolicy, instruktioner och rutiner ska galla for alla
anstallda, konsulter, samarbetspartners och andra underleverantérer som pa nagot satt
arinvolverade i leverans, utveckling, drift, underhall och support av Maskinarbetens
produkter och tjanster.

Identifiera och tilldela ansvar for kritiska informationstillgangar samt vidta
relevanta och balanserade skyddsatgarder for kritiska informationstillgangar.
Attingen obehorig far tillgang till information och att sakerstélla att den
informations som finns tillganglig alltid ar ratt information.

Genomfora regelbundna riskanalyser och vidta atgarder i syfte att minimera eller
helt undvika att identifierade risker intraffar.

Hantera informationstillgangar i enlighet med lagstiftning, policyer, riktlinjer samt
vara kunders krav.

Malet ar att utbilda och informera medarbetare och externa intressenter
kontinuerligt i informationssékerhet, sa att en god utbildningsniva och
medvetenhet erhalls och bibehalls samt att informationssékerheten tillAmpas.
Utforma informationssékerhetsrelaterade rutiner och verktyg sa att de ar enkla
att anvanda och harmoniserar med dvriga arbetsmetoder.

Uppratta, tilldmpa och mata incidenthantering for
informationssakerhetsrelaterade incidenter.

Stodja kunders eller medarbetares tillgang till information, dvs. ratt information
vid ratt tidpunkt och pa ratt plats till en behorig anvandare.

Tillgodose kraven péa en saker informationshantering som ar tillganglig,
konfidentiell, riktig och sparbar.

Eddie Johansson
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